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Perspectivas Contemporaneas

“It’s a brave new world”, diria Aldous Huxley em sua célebre obra, e certamente
admiravel é, este mundo. Este novo mundo, modificado de forma acelerada nos dois
altimos séculos, tornou-se, ao mesmo tempo, uma arena de desafios e
oportunidades tanto para as ciéncias quanto para os empreendimentos humanos. E
licito afirmar que a ciéncia tem modificado o mundo e os efeitos destas mudancas
trouxeram simultaneamente solugdes e problemas para a humanidade.

E uma era de paradoxos, parafraseando Charles Handy, na qual pode-se, ao
mesmo tempo, verificar os beneficios inegaveis da tecnologia nas areas da satde,
comunicag¢des, educacdo e transportes e, em contraposicdo, os problemas causados
nas mesmas areas tém igual ou maior impacto.

Para explicar as relacbes existentes entre os artigos do presente nimero da
revista, preferi classifica-los em trés eixos principais: i) problematica sdcio-
ambiental; ii) negécios; e iii) tecnologia.

No primeiro eixo, sécio-ambiental, enquadram-se o artigo de SILVA e
CORONEL, sobre os movimentos ambientais e o artigo “Desenvolvimento humano
em municipios gatichos [...]” de FROEHLICH e NEUMANN, que demonstram dois
campos de estudos que, embora muito abordados ultimamente, ainda carecem de
contribui¢des como estas para o entendimento desta interagdo entre sociedade e
ambiente, tdo antiga na convivéncia, mas grande novidade como area de estudos
nas ciéncias sociais.

Como representantes do segundo eixo, estdo os artigos de SANTOS e
SAAVEDRA, sobre negociacdes, GONCALVES e RAIHER, sobre concessoes
rodoviarias, MACIEL, da érea de estratégia, GALEANO e MATA, representante da
area de finangas. Estes artigos, quando lidos e classificados como presentes em uma
linha de raciocinio, tém o grande mérito de demonstrar a grande diversidade de
temas que podem ser discutidos na &rea de organizacdes e, mais especificamente,
sobre empresas. Esta diversidade que depde a favor do, ja antigo, alerta sobre o
aumento da complexidade das operagdes dos setores produtivos, e em ultima
instancia, impactando em inevitavel aumento da complexidade da vida humana na
sociedade de consumo atual.

Restam ainda os artigos de JESUS e PERIOTO, que mesclam os dois eixos
anteriores, apresentando uma visao sobre a interface existente empreendedorismo e
mejo-ambiente, mediada pela tecnologia e o artigo de RIBEIRO, ZABADAL e
FREITAG, sobre os custos de emprego de tecnologias de seguran¢ca no mundo
virtual, como respostas as ameacas que diariamente rondam este ambiente.

Desta forma, novamente, a revista Perspectivas Contemporineas faz jus a seu
titulo e a sua linha editorial, apresentando artigos de qualidade e que efetivamente
contribuem para o fomento as discussdes e ao esclarecimento dos temas que
concernem a estes assuntos.

Boa leitura.
Rogério Silveira Tonet
Coordenador de Extensao da Faculdade Integrado, administrador com

especializa¢cdes em Recursos Humanos e Marketing, Mestre em Administracdo pela
Universidade Federal do Parané (2004).
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RESUMO

Este artigo apresenta a analise do resultado da condugdo de um conjunto de experimentos,
no sentido de se quantificar o custo computacional para prover os servicos de seguranca
necessarios em um sistema de informagdes - para que os usudrios o considerem como um
sistema confidvel. Para tanto, foram empregadas equipamentos em condicdo de laboratério,
e foi realizada a tomada de tempos, considerando-se aplicagdes simples que efetuavam
comunica¢do de dados - simulando as mensagens entre as partes componentes de um
sistema de comércio eletronico - e para o emprego de Biometria. Buscou-se empregar as
tecnologias atuais para prover servicos de seguranca, e realizar medi¢des com a
auséncia/ presenga desses servigos. Os resultados obtidos nos experimentos - considerando-
se apenas as condi¢des de laboratério - possibilitam afirmar que o impacto, em termos de
tempo, ndo é significativo.

PALAVRAS-CHAVE: Comércio Eletronico, Seguranca Computacional, Andlise de
Desempenho.

HOW MUCH IS A JOB OF TECHNOLOGY OF SECURITY IN THE VIRTUAL WORLD?

ABSTRACT

This paper presents the analysis of some experiments on processing and communication
times among machines that simulate an electronic commerce system and employing a
biometric device. The object of this work is measure the impact of using security technologies
in electronic commerce and in biometric systems. The results of the experiments allow
asserting the impact the usage of these technologies is not elevate, considering the
experiments conditions.

KEYWORDS: Electronic Commerce, Computer Security, Performance Analysis.
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INTRODUCAO
A sociedade atual é altamente dependente de tecnologia - em especial, das

tecnologias de informacdo. Tais tecnologias proporcionam maiores facilidades e
conforto a diversas atividades do ser humano.

Contudo, ndo apenas hd apenas benesses em se tratando da tecnologia. Essa
mesma pode ser empregada com propdsitos maliciosos, vindo a se obter vantagens
particulares. Por essa razao, é comum que sistemas de informacdo sejam dotados de
servigos de seguranca. O presente trabalho apresenta os resultados da conducado de
experimentos para medir o impacto do emprego de tecnologias de seguranca. Assim,
esperava-se que se o custo fosse elevado, poderia inviabilizar atos que sdo realizados
no mundo virtual - como comércio eletrénico, consultas bancarias ou até elei¢des
seguras pela Internet. Mas de nada adianta a tecnologia por si, se ndo houver a
cooperagao do elemento humano.

O presente artigo esté estruturado na seguinte forma: a proxima secdo trata da
virtualizacdo dos servicos; a secdo seguinte define o que se entende por seguranga,
tratando a secdo posterior das técnicas que fornecem servicos que garantem a
seguranca no mundo virtual. Posteriormente, sdo apresentados os experimentos
realizados e resultados obtidos para, na ultima secdo, analisar e discutir tais

resultados.

2. VIRTUALIZACAO DOS SERVICOS NA SOCIEDADE ATUAL

A sociedade presente nao prescinde da tecnologia; ao contrério, torna-se cada
vez mais dependente da mesma. Surge um conceito novo: a dependabilidade - isto &,
o maior grau de dependéncia da tecnologia. Assim como a eletricidade, ndo se cogita
atividade humana produtivo sem o emprego de alguma tecnologia. Na verdade, ha
atividades que tém seus procedimentos alterados em relagdo a vida real, gracas a
tecnologia (envio do Imposto de Renda Pessoal Fisica, movimentacdes bancarias,
marcagao de exames, etc.).

O grupo de tecnologias mais ativas atualmente é, sem davida, o que Pierre

Lévy chamou de “tecnologias da inteligéncia” (LEVI, 1993). Na obra citada, ele
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descreve o impacto e facilidades fornecidas por diversas tecnologias - partindo de
consideragdes histdricas, e adequando aos conceitos por ele propostos. Coloca que,
assim como a imprensa criou diversos impactos sobre a sociedade, da mesma forma
as tecnologias da informacao estdo criando novas situacdes - algumas que visam a
facilidade e ao conforto na realizacdo de atividades humanas; outras, baseadas nas
primeiras, que expde a confianga dos usudrios, colocando em risco a sua produgao,
ou mesmo seus bens. Tais tecnologias, outrora aparentemente tao distantes - quando
da elaboracdo daquela obra - sdo hoje de tal forma naturais e transparentes aos
usudrios, sendo que esses nem cogitam o ndo-emprego daquelas, nas atividades

cotidianas.

3.0 QUE E SEGURANCA

Normalmente, ao se tratar de aspectos de seguranca e se considerarmos a
Internet, tem-se como padrdo a preocupacao de ndo permitir que alguma pessoa nao
autorizada tenha acesso a informacao a nés destinada ou de nés originada. Contudo,
o conceito de seguranca abrange os chamados servicos (SCHNEIER, 1994, p.2;
STALLINGS, 1998, p.5), apresentados a seguir:

. Privacidade: também conhecido como o servico de confidencialidade,
trata de oferecer condi¢des para impedir-se que pessoas nao autorizadas, caso
venham a obter a informagao, ndo a possam utilizar. Normalmente, tal servico
é oferecido por intermédio de técnicas criptogréaficas - isto é, a informacao é
transformada de tal forma que apenas a pessoa que dispde de outra
informacdo especifical, que permite recuperar a informacgdo original sem
perdas.

. Autenticacdo: esse servico torna-se fundamental para a comunicagdo na
Internet. Como se pode garantir que uma determinada pagina da Internet é
realmente da instituigdo que buscamos - por exemplo, um banco? O servigo de
autenticacdo busca impedir que entidades - sejam pessoas ou instituicdes -
passem por outra entidade. Assim, garante-se a identidade das partes
envolvidas em uma comunicac¢do sdo quem afirmam. Da mesma forma que o
servigo anterior, emprega-se a criptografia para que um sistema disponha
desse servico.

. Integridade: a informacdo, uma vez produzida, ndo pode ter o seu
conteddo alterado. Esse é o conceito do servico de integridade, também
conhecido por confiabilidade. Para que se possa dispor desse servigo,
empregam-se técnicas de tolerdncia a falhas.
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. Disponibilidade: determinados sistemas nao podem deixar de oferecer
seus diversos servicos. Assim, tém-se os chamados sistemas de alta
disponibilidade, conhecidos na &rea de Sistemas de Informag¢do como 7/24 -
ou seja, sete dias por semana, vinte e quatro horas por dia disponiveis para
uso.

. Acesso: a entrada no sistema, seja de modo fisico, seja de modo virtual,
deve ser planejada de tal forma que apenas possam usar os recursos de um
sistema, os legitimos participantes autorizados.

. Nao-Repudio: partes envolvidas em um acordo ou acerto ndo podem
negar atos realizados. Em tempos de comércio eletronico, esse servigo é vital: é
inconcebivel que uma pessoa contrate um produto pela Internet e, ao receber o
produto, negue a sua solicitagdo; do mesmo modo, o comerciante nao pode se
eximir de entregar o produto, tendo recebido a solicitacdo de compra.

Como se pode observar, ndo é razodvel tratar seguranga por apenas um
aspecto, mas por todos os servicos acima. Se cada sistema que fosse desenvolvido
buscasse oferecer todos os servigos, teriam sua complexidade ampliada - sem
considerar que minimizariam o impacto dos servicos especificos que seu sistema
deveria oferecer - e o seu desempenho certamente seria minimizado.

A propria Internet nao foi concebida com tais preocupacdes. Em seus
primoérdios, baseava-se na confianca mutua, ndo prevendo a maioria desses servicos
(SMITH, 1997, p. 97). Na verdade, a grande preocupacao era a perda de mensagens -
assim, o servico de integridade foi previsto inicialmente. Ademais, ndo fora projetada
com preocupagdes comerciais, mas tdo somente para fins militares e académicos.

Assim, por meio de padrdes e convencdes, buscam-se oferecer alguns desses
servigos ja em outros niveis. Alguns dos servicos de seguranca ja sdo providos pela
Internet. Por exemplo, o conjunto de regras que define a comunicagdo entre duas
maquinas na rede - ou seja, o protocolo TCP/IP - ja oferece o servico de integridade.
Cabe, entdo, ao desenvolvedor do sistema integrar esses servicos, considerando-se as
necessidades do usudrio. Quanto mais automatizado por o sistema, em relagdo as

suas defesas, mais transparente ao usudrio ele sera.
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4. CONSIDERACOES TECNICAS - AUTOMATIZANDO AS DEFESAS

O que pode acontecer quando as preocupagdes colocadas acima ndo sao
atendidas?

Os sistemas podem ficar expostos a vulnerabilidades inerentes a projeto, ao
proprio desenvolvimento dos programas, a falhas humanas etc. Busca-se, entdo,
empregar ferramentas ou técnicas que possibilitem a oferta de tais servicos.

Contudo, tal tarefa ndo é facilitada, visto o conjunto de necessidades que
atualmente sdo exigidas pelos usudrios. O ambiente Windows, com todas as falhas
de seguranca e diversos aspectos técnicos questionados pela comunidade académica
de Informatica, é o sistema operacional mais usado por usudrios de computadores
pessoais, e popularizou um padrdo de amigabilidade e de interface nem sempre
admitido por outras comunidades de usuérios. Esse padrdo foi tal que se observa,
hoje, notavel incremento das caracteristicas e funcionalidades desse padrdao em
outros sistemas operacionais dirigidos a usudrios finais - como o Linux, por
exemplo, onde encontramos as facilidades de interfaces graficas cada vez mais
incorporadas em seu ambiente.

Ademais, as ameagas computacionais tendem a aumentar, em se tratando do
emprego de servigcos da Internet - sendo que problemas de autenticacdo tendem a se
intensificar (BERNSTEIN et al, 1997; BLOOMBECKER, 2005; MINOLLI, 1998).

A opgdo por um sistema operacional com maiores facilidades dirigidas a
usudrios finais aumenta a responsabilidade pelos servigos de seguranca. Geralmente,
tem-se uma opgdo a ser feita: ou sdo inseridos os servicos de seguranca no sistema
operacional, tornando-os transparentes ao usudrio, ou é permitido que o usudrio os
configure e visualize as acdes deles decorrentes. Essa dltima opgdo obriga que o
usuario detenha maior conhecimento sobre recursos da maquina em uso,
comunicacao de dados etc.

Dentre as principais defesas, podem ser citadas:

* Criptografia: traduzida livremente como sendo “escrita oculta”, a
criptografia ndo esconde a informagdo - mas tdo somente a altera para que
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apenas usudrios que possuam alguma informag¢do - como uma senha, por
exemplo - possa vir a torna-la novamente inteligivel (SCHNEIER, 1994, p.
12; STALLINGS, 1998, p. 36). Assim, o emprego de técnicas criptograficas
em sistemas de informagdo ou mesmo em sitios da Internet possibilita
evitar que pessoas ndo-autorizadas tenham acesso legivel a tal informacao.
E uma defesa direta no que se refere aos ataques ao servico de privacidade.
Quando empregada como parte de um protocolo, permite a realizacao de
servicos de nivel mais elevado, como votagdo eletronica, comércio digital,
poquer virtual etc.

Firewall: programa, equipamento ou sistema com o objetivo de impedir o
acesso ao sistema - ou a parte do sistema (STALLING, 1998, p. 518;
STANLEY, 2002, p. 47). Assim, é uma das possiveis defesas contra ataques
ao servico de acesso.

Sistemas de detec¢iao de intrusdo: tendéncia mais recente em termos de
seguranca computacional, tais sistemas ndo buscam impedir invasdes, mas
tdo-somente a identificagdo de uma provavel invasdo. Podem ser
orientados a arquivos - ou pastas ou diretérios -, ou ser orientados ao
comportamento dos usudrios - assumindo-se que se houver uma tentativa
de acesso em horério diferente daquele costumeiramente registrado pelo
usudrio, pode ser um indicio de invasao. Da mesma forma que um firewall,
possibilita defesa contra os ataques ao servico de acesso.

AntiSpam: verdadeira praga virtual, os spams - ou abuso do protocolo
SMTP - é oficialmente conhecido como mensagem em massa nao solicitada
- mensagens comerciais ndo solicitadas -, tornou-se rapidamente um dos
maiores problemas na Internet atualmente. “[...] a proliferacdo de spams
alcancou um ponto que se transformou em um dos problemas para o
desenvolvimento do comércio eletronico e a sociedade da Informacio”
(UNIAO EUROPEIA apud MEDEIROS; GADIS, 2005, p. 37). Defesas que
existiam ha pouco tempo limitavam-se ao conhecimento de especialistas
em gerenciamento de redes. Recentemente, técnicas de filtragem de
mensagens de correio eletronico tém sido implementadas em programas
mais amigéveis, os quais vém a deixar esse trabalho facilitado, gracas a
interfaces mais naturais. Ainda que spam ndo seja um ataque de fato, pode
vir a comprometer o servigo de disponibilidade, vindo a possibilitar uma
situacao de negacdo de servico - ainda que apenas afetando o desempenho
do sistema cliente de correio eletronico.

Tolerancia a falhas: assume-se que falhas podem ocorrer, sendo até
esperados, em algum momento. Assim, podem-se dotar os sistemas de
certas caracteristicas ou mesmo empregar sistemas especificos de
tolerdncia a falhas. Tais sistemas buscam continuar oferecendo as
funcionalidades originais, mesmo na ocorréncia dessas falhas. Para tanto,
esses sistemas devem efetuar diversas atividades: devem identificar que
estdo em um estado errdneo; conter a falha, para evitar a contaminagao do

169
Perspec. Contemp., Campo Mourdo, v. 2, n. 2, p. 164-194, jul./dez. 2007.

ISSN: 1980-0193



sistema. Ataques ao servico de integridade podem ser minimizados com o
emprego dessas técnicas.

* Prevencao a plagio ou cépias: hd ao menos um site de prestacdo de
servicos na qual é possivel verificar, automaticamente, o quanto
determinado artigo em lingua inglesa é plagio, parafrase ou copia. Este site
é chamado Turn-it-in. Dentre suas diversas funcionalidades
proporcionadas, a mais interessante realiza andlise em diversas bases de
artigos, e informa, em diferentes cores, que partes do artigo em analise é
plagio, parafrase ou copia - apresentando, ainda, a origem de cada parte
componente. H& uma demonstracdo disponivel, sendo o servico
comumente cobrado. Nao direcionado a usudrios finais, pode ser uma
alternativa de valor em eventos académicos, quando do momento da
selecao de trabalhos.

Como se pode deduzir, sempre que houver a necessidade de algum servigo de
seguranca, haverd um custo associado. Seja o emprego de backup, seja por tomar mais
tempo de processamento, a preocupagdo com seguranca traz como conseqiiéncia a

redundancia - seja de mais carga, mais tempo, mais memoria.

5. METODOLOGIA DOS EXPERIMENTOS CONDUZIDOS: DEFININDO O
CUSTO DE TECNOLOGIA

Entende-se por custo do uso de Tecnologia ao uso de recurso computacional.
Ou seja, qual é a quantidade suficiente de recurso, para que uma tecnologia tenha
condigdes de ser oferecida. Como recurso computacional, entende-se o consumo de
memoria, emprego necessario de disco, uso de CPU, ou mesmo ntmero de
mensagens, quando houver a necessidade de comunicacao entre duas maquinas.

Assim, foram conduzidos experimentos em condi¢cdo de laboratério, para
medir a necessidade de recursos computacionais de alguns dos servigos de seguranca
(RIBEIRO; WEBER, 2001, p. 5). Assim, um dos experimentos contemplava o servigo
de autenticacdo, por meio da biometria de impressoes digitais; em outro, buscou-se
atender aos servicos de privacidade, integridade, ndo-repudio e autenticacdo, pelo
emprego da criptografia e outras tecnologias aplicadas a ambientes restritos - por
exemplo, uma aplicacdo que simula equipamentos servidor e clientes de comércio

eletrdnico.
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5.1. Biometria de Impressdes Digitais

Sem duvida, excetuando-se a biometria de face - que é comumente associado
a fotografia -, o mais empregado meio de efetuar autenticacdo dé-se por meio da
Biometria de Impressdes Digitais (FIGINI et al, 2003; GONZALEZ et al, 2002; KIM;
1995), empregando-se diversas formas de casamento de padrées (CHAMPOD, 1995)
- sendo a principal, a identificagio de pontos notdveis chamados mintcias ou
minutas, que podem ser automatizados (CARVALHO, 2001).

Para realizar o experimento 1, foi implementado uma aplicagdo AFIS -
(Automatic Fingerprint Identification System). Para a coleta de dados do aplicativo
desenvolvido, houve a necessidade de que utilizar hardware leitor de impressdes
digitais. Contudo, a aplicagdo esta limitada as funcionalidades oferecidas pelo
software fornecido pelo fabricante do leitor e suas particularidades, o qual efetua os

seguintes processos:

a) captura da impressao digital: driver de comunicagdo com o leitor e rotinas
de baixo nivel, responsdvel pelo acionamento dos dispositivos fisicos e
conversao da imagem em dados digitais;

b) processamento e geracao do template: geracdo do modelo biométrico por
algoritmos patenteados que efetuam a andlise qualitativa das impressdes

digitais, classificacdo datiloscépica e geracdo do template.

Estes processos sdo executados por um conjunto de rotinas, parametros,
estruturas de dados, objetos e outros componentes que sdo proprietérios,
implementados pelo fabricante do dispositivo de leitura e interagindo com o sistema
operacional e o hardware através de rotinas de nivel de maquina.

Muitos dos fornecedores encapsulam os processos de maneira a criar fungdes
que recebam e retornem parametros e informagdes para as aplicacdes desenvolvidas.
Isso ocorre em uma aplicacdo AFIS, usando API’s (Application Program Interface) que

englobam métodos que atuam na camada de gerenciamento do hardware e nas
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fungdes basicas do sistema operacional (HONG LIN et al, 1998; MALTONI et al,
2003), conforme modelo de arquitetura apresentado na figura 1.

Neste contexto, o protétipo desenvolvido respeitou as limitagdes impostas
pelo software fornecido junto do leitor utilizado, fabricado pela SecuGen, quanto ao
aspecto de manipulacdo de paradmetros tais como niveis de resolucdo de imagem,
selecdo da &rea de mapeamento de imagens, quantidade de mindcias usadas no

cadastramento de usudrios e demais parametros pertinentes ao ambiente adotado.

5.1.1 Consideracoes Técnicas

O objetivo do prototipo era efetuar o cadastramento de usudrios e suas digitais
para posterior identificacdo e autenticacdo dos mesmos. Para tanto, é necessario a
captura das respectivas impressoes digitais, podendo ser escolhidos diferentes niveis
de resolucdo e diferentes pardmetros de configuracdo, de acordo com as
possibilidades permitidas pelo software basico utilizado pelo leitor biométrico. O
protétipo do sistema de identificagdo de impressdes digitais implementado permite

as seguintes operagoes:

a) cadastrar usudrios e efetuar a leitura de suas impressoes digitais dos dedos
das maos, até o limite de doze (12) para cada usudrio - considerando
problemas congénitos -, capturadas a partir de um leitor 6ptico;

b) definir diferentes parametros de seguranca quanto aos diferentes niveis de
threshold disponiveis no leitor utilizado, de forma a aumentar ou diminuir o
nivel de acurécia do protoétipo;

c) criar e manter de forma individualizada, em tabelas especificas para tal, os
resultados da captura e verificacdo de impressoes digitais dos dedos das

maos, efetuadas pelo sistema;
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d) associar o conjunto de impressdes digitais as informacdes de cada
individuo cadastrado no sistema (nome, departamento, sexo, foto, funcao,
etc.);

e) efetuar a comparacdo entre um femplate existente e a captura de uma
imagem da impressdo digital pelo leitor, de forma a obter ou ndo a
identificacao do usuario;

f) efetuar o armazenamento dos registros de identificagcdo e autenticagdo pelo
protétipo (match), bem como as ocorréncias de rejeicao de cada individuo, o

que permite a afericdo do protoétipo;

O projeto de desenvolvimento utilizou uma arquitetura composta de API’s em
diferentes niveis, nos padroes COM (Component Object Model), permitindo desta
forma a utilizacdo do ambiente de desenvolvimento Borland Delphi Enterprise, da
linguagem de programacao Object Pascal e do Banco de Dados Interbase 6.0.1.6,
também da Borland.

Os componentes referentes ao leitor biométrico modelo FDUO1 da empresa
SecuGen Corporation que compdem o software SDK da mesma, utilizados do presente

trabalho foram respectivamente:

a) SecuBSP.dll - DLL de baixo nivel com biblioteca principal;

b) JIDigital COM.dIl - DLL de alto nivel no padrdao COM (Component Object Model)
que utiliza os métodos da DLL SecuBSP;

c) FpLibX.ocx - Componente OCX para visualizagdo da digital capturada pelo leitor
biométrico, usa a DLL SecuBSP.dll.

Na versao obtida para o desenvolvimento do protétipo, ndo sdao suportados
todos os métodos da DLL SecuBSP, e os dados da impressao digital (fingerprint)
estdo disponiveis apenas no modo texto. De acordo com a documentacdo obtida da
SecuGen Corp., o SecuBSP atende as especificagcdes do BioAPI 1.1 definida pela BioAPI

Consortium.
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Figura 1: Modelo de arquitetura do sistema protoétipo
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DEVICE DRIVER
YENUS.DLL

USB DEVICE

Fonte: elaborado pelos autores.

O modelo de arquitetura pode ser visualizado na figura 1, onde sao
apresentadas as diferentes camadas de software que formam o projeto. O protétipo foi
desenvolvido em ambiente GUI (Graphic User Interface), em moédulos, os quais sdo
distintos entre si no aspecto da funcionalidade para com o usuario.

A seguir, sdo apresentados os resultados do experimento 1.

5.1.2. Resultados Obtidos e Consideracdes sobre o Experimento 1

Para fins de validagdo do protétipo desenvolvido, efetuou-se a coleta de dados
mediante o cadastramento de usudrios, os quais foram distribuidos entre as nove
funcodes cadastradas na tabela de funcdes, de forma a melhor colocar aleatoriamente
o namero de usudrios entre estas fungdes, permitindo o uso das diferentes métricas
cadastradas na tabela de métricas. Durante a coleta de dados, foram observados os
principais erros - o que pode implicar problemas de reconhecimento -, sendo

destacados os principais no final da presente secdo.
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Cada codigo de métrica corresponde a um nivel de seguranca, representado
pelo nivel de threshold, variando de 1 a 9, conforme disponibilidade do modelo de
leitor utilizado.

O resultado das leituras feitas pelo moédulo de acesso e identificacdo é
registrado na tabela de movimento, sobre a qual sdo obtidos os indices percentuais
de FAR (False Acceptance Rate) e FRR (False Reject Rate) para cada um dos nove niveis
de seguranca. Estes resultados sdo apresentados no modulo de avaliacdo e
estatisticas, através do relatorio de FAR Vs. FRR .

Através destes valores é possivel comparar os resultados desta coleta de dados
com os indices referenciados nas especificagcdes do fabricante do leitor, para o modelo
e ambiente utilizado no protétipo.

Foram cadastrados 75 usudrios, sendo feitas 407 verificacoes de acesso e
autenticacio, sempre com o resultado validado pelo médulo "Arbitro", que
demandou a conferéncia humana sobre os resultados obtidos em cada identificacgao.

A distribuicdo dos resultados obtidos entre os diferentes niveis de threshold

podem ser observados no quadro 1.

Quadro 1: Distribuicao dos resultados

Nivel Leituras Correto FRR FAR
Threshold Ocorr. % Ocorr. % Ocorr. %
1 4 4 100,00 0 0 0 0
2 92 86 93,48 6 6,52 0 0
3 77 71 92,21 6 7,79 0 0
4 67 61 91,04 6 8,96 0 0
5 14 13 92,86 1 7,14 0 0
6 15 14 93,33 1 6,67 0 0
7 65 59 90,77 6 9,23 0 0
8 51 45 88,24 6 11,76 0 0
9 22 19 86,36 3 13,64 0 0
Total 407

Fonte: elaborado pelos autores, com base nos dados da pesquisa realizada.

No que diz respeito a ocorréncia de FRR (False Acception Rate), obtiveram-se

indices que variaram de zero até 13,64%, conforme indicado no gréafico da figura 2.
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Figura 2 : Grafico da curva de FRR
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Fonte: elaborado pelos autores, com base nos dados da pesquisa realizada.

No caso da ocorréncia de FAR (False Acceptance Rate) ndo foi possivel
identificar nenhuma ocorréncia neste universo de leituras - o que mostra que o leitor
estd dentro do parametro apresentado pelo fabricante, de cerca de 0,001% para um
nivel de threshold igual a 5 para este tipo de problema, potencialmente mais sério,
pois significa que um usudrio indevido é aceito no lugar de outro, comprometendo a
seguranca deste tipo de solugdo.

Houve a necessidade de um moédulo que coletasse automaticamente
determinadas meétricas para avaliagio da funcionalidade pretendida - ou seja,
minimizar as taxas de falsos positivos e falsos negativos - e do desempenho - ou seja,
o custo computacional. Neste médulo foram efetuadas as operacdes de manutencao
sobre as métricas possiveis de serem utilizadas quanto ao nivel de threshold, o qual
compreende o nivel de seguranca do sistema. No conjunto leitor/software SDK
utilizados, estes niveis de seguranca variam de 1 a 9. O conceito basico é de que
quanto maior o nivel de seguranca, menores as taxas de FAR (Taxa de Falsa
Aceitacao) e maiores as taxas de FRR (Taxa de Falsa Rejeicdo).

O Cadastro de Métricas foi formado pelos campos coédigo da métrica, nome da
métrica e nivel de threshold. A razao de ndo serem definidos os niveis de seguranca
diretamente no cédigo fonte do programa, estd na liberdade de poder manipular

apenas os niveis desejados de forma dindmica no banco de dados, inclusive
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prevendo a utilizagdo futura de mais de um dispositivo, com diferentes niveis de
threshold.

As operagdes possiveis neste médulo foram as seguintes:

. Inclusao de novas métricas (até o limite de 9 para o leitor utilizado);

. Alteragao das métricas existentes quanto aos seus respectivos campos;
. Exclusao de métricas existentes;

. Consulta as métricas cadastradas.

Em algumas leituras onde houve repetidas ocorréncias de FRR, verificou-se
que o cadastramento das impressdes digitais do usudrio ocorreu com niveis de baixa

qualidade no que diz respeito a imagem da impressao digital usada como matriz.

Figura 3 : Niveis de qualidade impressoes digitais: a) alta e b) baixa

Fonte: SecuGen Corporation
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Verificou-se que a maior pressdo do dedo no leitor gera imagens mais escuras
e com pouca definicdo, enquanto que usudrios que mantiveram o dedo encostado
levemente sobre o leitor resultaram em imagens muito fracas - como é possivel
observar na figura 3.

Mesmo com uma baixa qualidade de imagem, o leitor efetuou a captura das
mindcias, gerando o respectivo template; porém este possui um nimero menor de
mintcias devido a qualidade da imagem, o que leva a uma maior incidéncia de
ocorréncias de FRR.

Averiguou-se que um dos fatores da geracdo de imagens de baixa qualidade
foi o posicionamento incorreto do dedo na area de captura do leitor. A figura 4
ilustra erros freqiientes de posicionamento do dedo no leitor, observados na fase de

coleta de dados.

Figura 4 : Maneiras incorretas de uso do leitor

X

Fonte: Elaborado pelos autores.

Outro fator gerador de ocorréncias de FRR foi posicionamento do dedo de
forma incorreta quanto ao angulo em relacdo ao plano horizontal, pois o0 modelo

testado suporta variagoes de até 45°.
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Figura 5 : Grau de rotagao do dedo no leitor

Fonte: Elaborado pelos autores.

A figura 5 ilustra o grau maximo de inclinacao do dedo no leitor.

5.2. Comércio eletronico

Pretende-se, no experimento 2, identificar e medir qual o impacto do emprego
de tecnologias de seguranca em aplicagdes de comércio eletronico? Entende-se aqui,
ao contrario da Biometria, que ha diversas consideracdes a serem levantadas, com
maior énfase no software a ser desenvolvido - ao contrario da Biometria, que detém
alta dependabilidade de hardware.

O objetivo do trabalho conduzido estd ligado diretamente ao impacto, no
desempenho, de se utilizar tecnologias de seguranca no comércio eletronico, uma vez
que todas as transacdes eletronicas nesse segmento exigem servicos de seguranga -
como privacidade, integridade, autenticidade e ndo-repudio (ADAM et al, 1999;
GARFINKEL; SPAFFORD, 1999; STALLINGS, 1998). Ha a necessidade de se dotar
tais servigos; contudo, sabe-se qual serd o impacto no desempenho desses sistemas?

Havera aumento significativo no custo tempo de operacdes?

Para responder a essa questao, conduziu-se um experimento, considerando os
dados coletados na execucdo de um protétipo cliente/servidor desenvolvido com
base nas principais tecnologias de seguranca para o comércio eletronico e a
conseqiiente analise do impacto do uso das mesmas (FLORES; RIBEIRO, 2006).

O experimento foi conduzido sob condi¢des de laboratério - isto é, embora

tendo sido considerados protocolos empregados pela Internet, os tempos de espera e
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outros fatores poderiam demandar andlises mais complexas, possibilitando que esse

trabalho possa ser conduzido, brevemente, em condi¢des de campo.

5.2.1. Considerag¢des técnicas

O protétipo foi desenvolvido em arquitetura cliente - em ntimero de dois - e
servidor, tendo sido possivel verificar como funcionou a troca de mensagens e o
comportamento e eficicia de algumas tecnologias de seguranca empregadas -
considerando-se uma rede exclusivamente projetada para o experimento. Os
equipamentos da rede tinham a mesma configuragao: 15 computadores PC Pentium
4 2.2GHz, com 256 MB de meméria RAM e disco rigido de 40 GB, com conexdo via
“switch”, com placas de rede com protocolo Fast Ethernet 100Mbps. Essas maquinas
passam a ser conhecidas como servidor, cliente 1 e cliente 2. As consideragdes sobre

medicao temporal ja levam em conta o tempo de laténcia dessa sub-rede.

Figura 6 : Arquitetura do protétipo desenvolvido
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Fonte: Elaborado pelos autores.
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Para a arquitetura representada pela figura acima referida, foi desenvolvido
um protétipo em “Object Pascal” - Delphi - para a plataforma Windows; tendo sido

executado no ambiente de rede local para a coleta dos dados, conforme ja citado.

2 z.

Conforme é possivel inferir, essa arquitetura propde o emprego de chaves
publicas, geréncia das ultimas, cifragem e decifragem de mensagens, assim como
assinatura e verificacdo das mensagens, vindo, assim, a fornecer os servicos de
seguranca de autenticacdo, ndo repudio, e privacidade - essenciais quando se trata
de comércio eletronico.

A arquitetura acima propde a utilizacdo TLS, X.509, RSA/Diffie-Hellman,
SHA-1. Entretanto, este trabalho fez algumas restri¢des na utilizacdo das tecnologias.
Por exemplo, os algoritmos que empregam criptografia que este protétipo trabalha
sao RSA/Diffie-Hellman e SHA-1. A tecnologia conhecida como padrao X.509 néo foi
implementada, porque ndo foi possivel encontrar um servidor de certificado digital
disponivel para realizar a implementacdo desse servidor. Entretanto, prevendo
tuturos trabalhos, o servidor ja dispde de uma classe preparada para trabalhar com o

X.509.

TLS: ou “Transport Layer Security”, é um protocolo criptografico que buscar prover
comunicacdo segura na Internet. Foi derivado do Secure Sockets Layer - ou SSL -, da
Netscape, e padronizado pela Internet Engineering Task Force. Apés o estudo tedrico
do mesmo, foi implementado baseando-se na RFC2246. O TLS foi empregado em
todas as mensagens com ou sem seguranca e sem a necessidade do uso de todos os
recursos descritos na RFC que a propde (DIERKS, 2004).

X.509: Padrdao que serve de base para a infra-estrutura de chaves publicas pela
“Internet Engineering Task Force”. Esse padrao foi considerado no presente trabalho,
mas nao implementado foi estudada essa tecnologia; entretanto, conforme ja citado,
nao foi implementada por questao de custo econdmico. As RFCS que tratam do X.509
sdo as RFC2459 e RFC3039 (BLAKE-WILSON et al.,, 2004,; IBM, 2006, TUECKE;
WELCH, 2004).

RSA/Diffie-Hellman: sdo classicos esquemas de chave publica, necessarios para
fornecer os servicos de privacidade e ndo-repadio. Ambos os esquemas foram
implementados, a fim de obter o servico de privacidade na troca de mensagens. O
servidor fornece dois parametros (“g” e “n”) para os clientes que conectarem ao
servidor. O cliente informa uma chave privada (“x/y”) e o sistema calcula a chave
publica que é trocada entre os clientes. Depois da troca, é calculada a chave publica
comum entre os dois clientes. A chave publica é empregada no momento de cifrar a
mensagem, enquanto que a chave privada é usada para decifrar a mensagem no
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momento em que hd a troca de mensagens entre os clientes (JAIN, 1997; NICKOLS,
1998; SCHNEIER, 1994; STALLINGS, 1998).

SHA-1: é um esquema para assinatura digital, necessario para fins de prover o
servico de autenticacdo, ou validar uma mensagem. A validagdo, no protétipo
desenvolvido, é necesséria para trabalhar a mensagem que foi cifrada pelo cliente 1 e
decifrada pelo cliente 2. Quando o cliente 2 recebe a mensagem, ele decifra a
mensagem e, aplicando o SHA-1 na mensagem decifrada, pode realizar a comparagao
das assinaturas. Caso forem iguais a mensagem, entdo esta é considerada valida
(SCHNEIER, 1994; STALLINGS, 1998). Deve ser lembrado que, durante a conducao
do presente estudo, ndo havia noticias de ataques a essa ultima tecnologia. Ha
trabalhos que indicam possiveis ataques ao RSA e, recentemente, ao SHA-1. No
entanto, tais ataques limitam-se a realidades académicas - nem sempre presentes no
cotidiano.

Contudo, tais algoritmos foram escolhidos para o desenvolvimento do
protétipo, em fungao da simplicidade, o que permite manter o foco do trabalho nas
questdes de desempenho e sua medicao.

O moédulo servidor opera da seguinte forma: o servidor disponibiliza alguns
parametros para os clientes, faz o gerenciamento da troca de mensagens entre os
clientes e possibilita salvar o “log” em um arquivo do tipo texto. Primeiramente o
servidor é inicializado, para que sejam informados parametros - no caso, os valores
de “g” e “n” e escolher o tipo de criptografia que sera usada pelos clientes. Se
nenhum tipo de seguranga foi selecionado, entdo a troca mensagens sera feita de
modo padrao - Diffie-Hellman. Esse servidor também trabalha como um
“midleware” entre os clientes, porque ele recebe e envia mensagens de dados e
confirmagao. Os parametros “g” e “n” devem respeitar a definicdo do método Diffie-
Hellman, podendo o valor n ser empregado, também, no método RSA - também
respeitando as suas definicoes.

Com relacdo ao modulo cliente, suas funcionalidades englobam o
estabelecimento da conexao com o servidor, geracdo das chaves (ptblica e privada),
envio e recebimento de mensagens e manutencdo de um “log” em um arquivo tipo
texto. Quando da inicializacdo do moédulo cliente, é necessario informar dois
parametros: computador escolhido e nome, para que se possa conectar ao servidor.
Quando ativado o botao CHK ao lado do nome, é estabelecida a conexdo com o
servidor e se recebe uma mensagem de resposta.
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Apo6s receber os parametros “g” e “n” e apresentar ao usudrio as possiveis
tecnologias de seguranca (TLS, RSA, SHA-1 e X.509) que podem ser utilizadas, é
apresentada a mensagem no rodapé: “Conectado a <servidor> - Versdo <protocolo
TLS>". Se estiver somente marcado o TLS, pode-se enviar a mensagem sem fazer a
troca de chaves, porque o servidor escolheu a forma que os clientes estao
trabalhando sem nenhuma outra opcdo de uso de tecnologia de seguranca. O cliente
calcula a chave publica que serd enviada para o outro cliente através do método
criptografico RSA, utilizando a chave privada, e os parametros “g” e “n”. O resultado
desse célculo é enviado para o servidor, que envia para outro cliente.

O servidor recebe a mensagem e aguarda que o préximo cliente requisite a
mensagem para que ele possa envid-la. Ao receber a mensagem, o cliente calcula
através do RSA para obter as chaves publica e privada que serdo utilizadas por ele.

Nesse momento, os clientes e o servidor estdo prontos para fazer a troca de
mensagens com seguranca, de acordo com as tecnologias adequadas que foram
selecionadas no servidor. Quando um dos usudrios digita a mensagem e aciona a
funcionalidade escolhida, o sistema aplica todas as tecnologias de seguranca que o
servidor tiver escolhido - o que permite analisar o impacto individual de cada uma
delas, considerando cada opg¢ao escolhida.

Se estiver utilizando RSA/Diffie-Hellman e SHA- 1, o sistema cifra a
mensagem, utilizando a chave publica e aplica a assinatura digital na mensagem
original, para que o usudrio que recebe a mensagem possa verificar a autenticidade e
a integridade da mesma.

Ap6s acionado, iniciando a troca de mensagens, o sistema busca a mensagem
e a decifra, utilizando a chave privada e, se necessario, aplica a assinatura digital na
mensagem decifrada para poder validar a assinatura da mensagem que havia
recebido. O contetdo que o cliente recebe contém a mensagem cifrada e a assinatura
digital quando solicitado, sendo essa assinatura digital da mensagem recebida que é

comparada com a assinatura da mensagem decifrada, para fins de verificagao.
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A vantagem de se empregar os médulos clientes descritos na forma acima é
que o emprego de tal médulo tanto pode representar um consumidor, quanto um

negociante - simulando uma situagdo real de emprego.

5.2.2 Resultados Obtidos e Consideragdes sobre o Experimento 2
As condigdes de experimentacdo foram as seguintes, considerando as trés

situagdes exploradas para posterior analise de dados:

* no primeiro caso, cada protétipo cliente/servidor foi executado sem nenhum tipo
de servico de seguranca disponivel.

* no segundo caso, cada protétipo cliente/servidor foi executado, utilizando Diffie-
Hellman/RSA na seguranca da troca de mensagens.

* e no terceiro e ultimo caso, cada prototipo cliente/servidor foi executado na
combinacdo de Diffie-Hellman/RSA e SHA-1 para troca de mensagens com
segurangca.

O TLS foi utilizado nos trés casos: observou-se minimo impacto -
provavelmente, por ja vir incorporado em diversas tecnologias. Em todos os casos,
foram utilizadas as mesmas mensagens para tornar possivel a avaliacdo do impacto
no desempenho.

Para fazer essa verificagdo no protétipo, foram definidas trinta e quatro
mensagens, que tém tamanhos diferentes, para que se possa coletar o tempo
utilizado por cada processo e, além disso, possa visualizar as mensagens com
criptografia e assinatura digital. Cada mensagem foi submetida quarenta vezes, e os
tempos apresentados nas tabelas é o tempo médio para cada varidvel tempo. Assim,
por exemplo, o tempo minimo apresentado na tabela representa o tempo minimo
médio, considerando a média dos tempos minimos das quarenta execugdes. Em
todos os trés casos, foi usada a mesma informagao nos parametros, para que se tenha
0 mesmo cendrio nas trés verificacdes. Apds executar os testes, nos trés casos, foi
possivel analisar os tempos de cada mensagem e identificar qual o impacto dessas
tecnologias na troca de mensagens.

Essa verificagao foi feita em dois momentos: no primeiro momento, utilizando

uma mdaquina com plataforma Windows 2000 e, no segundo, utilizando trés
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maquinas com plataforma Windows XP. Nesse tltimo caso, uma maquina era o
servidor e as outras duas operaram como méaquinas clientes.

Um ponto importante é que o servidor também é utilizado como um
“middleware”, fornecendo os parametros g e 1, e repassando as mensagens de um
cliente para outro. Nos testes, um cliente somente enviava as mensagens e outro s6 as
recebia.

Como ja citado, trés foram as situacdes exploradas na experimentacao, cujas

condicdes se seguem.

Caso 1 - Protétipo Sem Servigo de Seguranca

Nesse experimento, o cliente/servidor ndo utilizou nenhuma opgao de
emprego de tecnologia de seguranca, a fim de obter o maior desempenho nas trocas
de mensagens, servido como controle. Essa verificacdo foi feita para se obter um
tempo base médio e apresentar, de forma objetiva, o impacto do Diffie-
Hellman/RSA e SHA-1 no desempenho da troca de mensagens (comércio
eletronico). Os “logs” dos moédulos clientes e do médulo servidor, nessa situacao,

estdo divididos em maquina local e maquinas em rede.

Caso 2 - Protétipo com Diffie-Hellman/RSA

Ja nesse experimento, o cliente/servidor utilizou o Diffie-Hellman/RSA na
configuragdo de seguranga, para fazer a criptografia das mensagens. Nesse caso, foi
necessaria a troca de chaves entre os clientes para gerar a chave ptablica comum entre
eles e gerar a chave privada de cada um deles. Os “logs” dos dados das maquinas de
clientes e do servidor desse caso estdo divididos em maquina local e maquinas em
rede.
Caso 3 - Protétipo com Diffie-Hellman/RSA e SHA-1

Finalmente, nesse experimento, o cliente/servidor wutilizou Diffie-
Hellman/RSA e SHA-1 na configuracdo de seguranca, para fazer a criptografia e

assinatura digital das mensagens. Nesse caso, também foi necessario realizar a troca
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das chaves entre os clientes para gerar a chave publica comum entre eles e gerar a
chave privada de cada um deles. Os “logs” dos clientes e do servidor desse caso
estdo divididos em méquina local e maquinas em rede.

Os testes foram executados com mensagens que tinham tamanhos que variam
de 10 bytes até 1339 bytes, em dois ambientes: numa méaquina com Windows 2000 e
em uma rede com trés maquinas, com Windows XP.

Os dados coletados nestes testes foram analisados e parametrizados. A seguir,
sdo apresentados dois quadros que contém os tempos maximo, minimo e médio das
mensagens enviadas e recebidas para os trés casos descritos acima. A unidade de

medida de tempo utilizada foi milésimos de segundos.

Tabela 1: Resultados do teste em Rede (tempo em milésimos de segundos)

Tempos Caso1 Caso 2 Caso 3
(ms) Env. Rec. | Total | Env. Rec. | Total | Env. Rec. | Total
Minimo 62 16 93 62 31 93 62 31 93
Maximo 125 47 157 79 63 141 93 140 218
Médio 73 36 109 74 46 119 74 50 123

Fonte: Elaborado pelos autores.

Analisando a tabela 1 do teste rede, é possivel observar que o tempo minimo
foi igual nos casos dois e trés, em relacdo ao caso 1 que ndo possuia configuragao de
qualquer tecnologia de seguranga e que realizou o protocolo de modo mais rapido -
como seria de se esperar. O tempo méaximo mostrou que, cada vez que era
incorporada uma tecnologia de seguranca, aumentava o tempo de envio e
recebimento de uma mensagem. Ja o tempo médio mostrou que os casos 2 e 3 tém
praticamente o mesmo tempo para envio e recebimento de mensagens. Contudo, o
caso 3 emprega outra tecnologia de seguranga, além da empregada no caso 2: o SHA-
1. Assim, pode-se inferir, em um primeiro momento, que a tecnologia SHA-1 ndo
incorre em impacto sensivel com a tecnologia de medi¢do empregada para o tempo.

A seguir, sao apresentados os resultados dos tempos obtidos no teste 2, em

situacdo de méquina local.
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Tabela 2: Resultados do teste - local (tempo em milésimos de segundos)

Tempos Caso 1 Caso 2 Caso 3
(ms) Env. | Rec. | Total | Env. | Rec. | Total | Env. | Rec. | Total
Minimo 60 30 90 60 30 90 60 30 90
Maximo 80 40 120 81 131 201 81 130 210
Médio 67 34 101 70 41 111 69 41 109

Fonte: Elaborado pelos autores.

Analisando a tabela 2 do teste local, é possivel verificar que o tempo minimo
foi igual nos trés casos. Os valores de tempo maximo mostraram que, cada vez que
era incorporada uma tecnologia de seguranca, aumentava o tempo de envio e
recebimento de uma mensagem - como esperado. J4 os valores de tempo médio
mostram que os casos 2 e 3 tém praticamente o mesmo tempo para envio e
recebimento de mensagens; entretanto, o caso 3 emprega outra tecnologia de
seguranca, além da empregada no caso 2: o SHA-1.

A andlise dos resultados apresentados nas tabelas 1 e 2 possibilitou constatar
que a utilizagdo de seguranca é vidvel em termos de desempenho e necesséria para
que haja privacidade, confiabilidade, autenticidade e integridade das partes que
utilizarao as aplicacdes para Comércio Eletronico. Entretanto, é preciso levantar
algumas consideracoes: certamente, para realizar uma implementa¢do em condicoes
de campo, devem ser empregados algoritmos otimizados para -criptografia,
assinatura digital e certificados digitais; ademais, lembra-se que é imprescindivel que
a rede e maquinas encontrem-se corretamente configuradas para as comunicacoes

necessarias.

6. LIMITACOES DO EXPERIMENTO DO PRESENTE TRABALHO

Uma limitacdo que se deve destacar é que o trabalho foi conduzido
exclusivamente em situacao de laboratério - isto é, as condi¢cdes nao sdo reais, mas
atendendo aos requisitos de controle em uma experimentacdo. Certamente, ao se
realizar experimento em campo, poder-se-a obter resultados diversos daqueles aqui
apresentados. Ha ainda, como limita¢des desse trabalho, o tamanho maximo das
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mensagens (em torno de 1.400 bytes), e o ntimero de clientes que o servidor
comportou (limitado a 2). Alguns fatores que provavelmente vieram a afetar o tempo

de envio e recebimento de mensagens, foram:

* a pequena capacidade da memoria dos computadores envolvidos em cifrar e
decifrar as mensagens - visto que, dependendo do tamanho usado para as chaves
(privada ou publica) é necessario o emprego de mais memoria, para que nao haja
perda de desempenho; e

* os algoritmos de criptografia, assinatura digital e certificacao - a l6gica aplicada no
desenvolvimento desses algoritmos pode afetar no desempenho, visto que
implementagdes comerciais que j4 empregam tais algoritmos utilizam técnicas de
otimizagdo desses algoritmos.

Uma outra limitacdo que deve ser considerada é o ndo emprego da tecnologia
X.509, por motivos de ndo disponibilidade, no momento da conducdo do
experimento, de um servidor publico que viabilize a utilizacdo dessa tecnologia.

Em termos de consumo de tempo, a tecnologia SHA-1 ndo se apresentou
onerosa. Contudo, deve-se ter em vista reservas, visto haver recentes comunicacdes
técnicas sobre ataques - até o momento, de cunho académico, visando diminuir o
namero de chaves possiveis para a realizacdo de um ataque de forga bruta - a essa
tecnologia.

De forma geral, considerando-se a analise dos dados obtidos, pode-se concluir
que o emprego dessas tecnologias ndo incorreu em demanda de tempo sensivel ao

usuario - consideradas as condicoes de laboratorio.

7. CONSIDERACOES FINAIS - ONDE A ETICA E A SEGURANCA PODEM
FALHAR

Apenas tecnologia ndo é suficiente para garantir servicos de seguranca no
mundo virtual. Atividades simples, como a ma sele¢do ou mesmo a auséncia de
politica de troca periédica da senha para acesso a rede ou correio pode ser o inicio de
problemas. A escolha da senha - com caracteres especiais, letras, nameros,
minusculas e maitsculas -, bem como a sua troca a cada trés meses - assim como a
sua nado-divulgacao - fazem parte de uma cultura na qual nem sempre se reconhece o
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valor da sigilosidade. Diversos usuarios empregam senhas faceis, ndo as trocam
periodicamente, ou mesmo a anunciam - julgando pequena a importancia de se
manter em sigilo. A questdo ndo é o risco individual: uma atitude dessas pde em
risco todos os usudrios da rede.

Gragas a situagdes como essa, em 1988, a propria Internet ficou fora de servigo
nos Estados Unidos. Algo talvez inconcebivel, mas real. Pela primeira vez na histéria,
um programa daninho havia atingido proporcées enormes. O autor? Robert Tappan
Morris - um estudante de 18 anos do curso de Ciéncia da Computacdo da
Universidade de Cornell, New York. Em 12 horas, tal programa - atualmente
conhecido como “Verme da Internet” havia atingido a costa oeste dos Estados
Unidos. Um levantamento inicial acusou perdas de cerca de U$ 100 milhdes -
principalmente, devido a centros de pesquisa haver perdido seus trabalhos. Esse
programa baseava-se nas falhas do sistema operacional Unix - na época, na versao 3.
Talvez a grande causa de seu sucesso em invadir uma maquina em rede e impedir
um usudrio de usar essa mesma mdaquina tenha sido o emprego incorreto de senhas.
Em levantamento que realizara previamente, Morris identificou um fato relevante:
até entdo, grande parte das pessoas empregava, como senha, o préprio nome de
usudrio na rede, ou a inversdo do mesmo. Essa situa¢do mostra o quanto o usudrio de
computador, na época, preocupava-se com seguranca, relegando o segredo da senha
para um valor secundario.

Ainda sobre os riscos individuais, os anos 1990 receberam o impacto do caso
Kevin Mitnik. Tipico hacker, fora descrito por muitos como um individuo anti-social,
e empregava o codinome “Condor”. Mitnik obteve enorme sucesso gragas ao que se
chama hoje de engenharia social - ou seja, obtinha dados que possibilitavam seu
acesso fisico ou virtual a instalagdes diversas, empregando recursos de outros
usudrios para proveito proprio. Com disfarces simplérios, ele conseguia informagodes
de pessoas sobre outras pessoas, e até mesmo dados que posteriormente expunham
as senhas dessas mesmas pessoas.

Nao apenas a despreocupacdo com relagao a geréncia de senhas de usudrios

contribui para problemas de exposicdo dos sistemas computacionais a situagdes de
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falha, erro ou mesmo defeitos. Desde os anos 80, tém sido comuns as pragas virtuais
conhecidas como virus de computador. Considerando-se a grande quantidade de
usudrios de programas da Microsoft, as facilidades de integracdo dos aplicativos da
suite Office dessa softwarehouse, bem como a facilidade de emprego de macros nesses
programas, foi apenas questdo de tempo até que se desenvolvesse um virus
especifico. Um exemplo recente foi o virus Melissa; contudo, pela primeira vez na
historia, uma pessoa foi presa assumindo ser o autor de um programa daninho:
David L. Smith, de 30 anos, de Aberdeen, em New Jersey. Até entdo, jamais se viu
um virus com replicagdo tdo rapida, pois ele afetava os documentos do Microsoft
Word versdes 97 e 2000 e, empregava o programa de correio eletronico Microsoft
Outlook para comunicar-se - destinando mensagens para todos os que constavam na
agenda do usuadrio.

Pode-se observar, assim, que a participacao do usudrio é de vital importancia
para o emprego seguro da tecnologia. O emprego de senhas ditas seguras, a
atualizagdo de programas antivirus, ndo ler documentos anexados a mensagens sem
ter empregado antes um programa verificador, ndo executar programas sem o
conhecimento de suas reais funcionalidades, ndo confiar nem empregar links para
sites onde é solicitada a senhas ou outras informagdes pessoais, etc. sdo atitudes que
um usudrio pode tomar e que sdo de grande valia para todos os usuérios de um
sistema computacional - evitando problemas como indisponibilidade de todos ou
parte dos servigos.

Talvez o emprego mais curioso da tecnologia em termos de fraude ndo tenha
sido desenvolvido com intengdes malignas. E a geracdo automética de papers: trés
estudantes do Massachussets Institute of Technology desenvolveram um programa que
gera, de forma automatica, artigos da area de Ciéncia da Computagao. Por enquanto,
restrito a apenas essa area, e em inglés. A preferéncia se deve ao fato de haver
diversas bases de dados disponiveis nessa lingua, na rede e nessa area. O programa
desenvolvido é tao refinado, que gera também os objetos freqlientemente
empregados em artigos dessa area, tais como figuras, citacdes, graficos, etc. O

propésito inicial declarado pelos estudantes era gerar material para submeter a
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eventos ditos indesejaveis e, cujas chamadas, sdo reconhecidas tradicionalmente
como spam. Eles submeteram dois artigos gerados pelo programa a uma dessas
conferéncias e o resultado foi a aceitagdo de um como um artigo “nao-revisado”, e a
rejeicdo do outro - sendo que, para esse ultimo, foi solicitado revisdo, e o presidente
da conferéncia respondeu desculpando-se pela avaliacdo. Maiores detalhes podem
ser avaliados no site <http:/ /www.pdos.lcs.mit.edu/scigen>.

Os resultados dos experimentos conduzidos permitem afirmar que, em
condicdes de laboratério, o custo computacional ndo é elevado - o que favorece a
disseminagdo dessas tecnologias, visto que o grau de seguranga oferecido possibilita
melhores condigoes de confiabilidade no sistema.

Certamente, a tecnologia por si ndo é suficiente para conter as diversas
ameacas. O aspecto humano, no que tange a educacdo, ou mesmo a motivacao em
um ambiente de trabalho, é extremamente relevante. Nao é cabivel dotar um sistema
automatizado de defesa, considerando que usudrios podem expor a seguranca de
toda uma rede, mesmo que de forma ndo consciente. O emprego de técnicas
automatizadas possibilita minimizar o trabalho de quem gerencia os recursos
comunitarios; permite identificagdo de pontos fracos, entre outras facilidades. Assim,
nao se deve prescindir de ferramentas - entenda-se programas.

Contudo, a educagao e a parceria do usudrio ainda sdo as melhores politicas.
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